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RESUMEN

En el contexto de la creciente dependencia de los
sistemas digitales, se identifico la necesidad de
anticipar fallas en redes de comunicacion, debido
al impacto que estas generan en la continuidad
operativa de servicios criticos. Se observo que los
sistemas tradicionales de monitoreo presentan un
enfoque reactivo, lo cual resulté ineficiente frente a
las exigencias de entornos altamente
automatizados. Por ello, se plante6 como objetivo
principal el desarrollo de un modelo predictivo
basado en redes neuronales recurrentes (RNN),
especificamente  disefiado  para  detectar
comportamientos andmalos y anticipar eventos de
desconexion en redes de telecomunicaciones. Para
alcanzar este proposito, se adopté una metodologia
de tipo cuantitativa, experimental y aplicada. Se
instalaron sondas de monitoreo en una red real de
un proveedor de internet rural, lo que permitio
recopilar datos operacionales en tiempo real, tales
como latencia, pérdida de paquetes, uso de CPU y
estado de puertos. Posteriormente, estos datos
fueron tratados, normalizados y utilizados para
entrenar un modelo RNN de tipo LSTM. El modelo
desarrollado logré una precision del 94 % vy
evidencio una alta sensibilidad para detectar fallas
inminentes. Durante su validacion, fue capaz de
anticipar eventos criticos, replicando de forma
precisa el comportamiento de la red antes de las
interrupciones. Se concluyé que esta propuesta
fortalecio la resiliencia operativa, mejoré la gestion
de redes y facilito la toma de decisiones
preventivas. El enfoque basado en inteligencia
artificial demostro ser eficaz para reducir el impacto
de las caidas y optimizar el desempefio de las
infraestructuras digitales.
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ABSTRACT

In the context of the growing dependence on digital
systems, the need to anticipate failures in
communication networks was identified due to the
impact they generate on the operational continuity
of critical services. It was observed that traditional
monitoring systems present a reactive approach,
which proved inefficient when faced with the
demands of highly automated environments.
Therefore, the main objective was the development
of a predictive model based on recurrent neural
networks (RNNs), specifically designed to detect
anomalous behavior and anticipate disconnection
events in telecommunications networks. To achieve
this purpose, a quantitative, experimental, and
applied methodology was adopted. Monitoring
probes were installed in a real network of a rural
internet provider, which allowed for the collection of
real-time operational data such as latency, packet
loss, CPU usage, and port status. This data was
subsequently processed, normalized, and used to
train an LSTM-type RNN model. The developed
model achieved an accuracy of 94% and
demonstrated high sensitivity in detecting imminent
failures. During its validation, it was able to
anticipate critical events, accurately replicating
network behavior prior to outages. It was concluded
that this proposal strengthened operational
resilience, improved network management, and
facilitated preventive decision-making. The artificial
intelligence-based approach proved effective in
reducing the impact of outages and optimizing the
performance of digital infrastructures.

Keywords: Artificial intelligence,
science, Telecommunications network.
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En la actualidad, la estabilidad de las redes de comunicacion se configura como un componente
esencial para el funcionamiento continuo de organizaciones piblicas y privadas. La transformacion digital
ha impulsado una creciente automatizacion de procesos en sectores criticos como salud, educacion,
finanzas e industria, los cuales dependen directamente de una infraestructura digital robusta y estable. Sin
embargo, esta dependencia también ha aumentado la exposicion a fallas técnicas, vulnerabilidades de red
e interrupciones inesperadas, comprometiendo la operatividad y generando pérdidas econdmicas y
reputacionales.

Frente a este panorama, se identifica una problematica central: los sistemas de monitoreo
tradicionales adoptan un enfoque reactivo, es decir, operan (nicamente una vez ocurrida la falla. Esta
limitacion resulta insuficiente en entornos altamente automatizados, donde los margenes de tolerancia al
error son cada vez mas estrechos. Por tanto, se justifica la necesidad de avanzar hacia modelos predictivos
que permitan anticipar comportamientos anémalos en las redes de telecomunicaciones, reducir los tiempos
de inactividad y fortalecer la capacidad de respuesta ante contingencias tecnologicas.

Problematizacion

Actualmente, los sistemas de gestion de redes de comunicacién siguen un enfoque
predominantemente reactivo, donde las acciones de correccion se ejecutan tinicamente después de ocurrida
una falla o interrupcion. Esta modalidad, aunque funcional en estructuras tradicionales, resulta ineficiente
en el contexto actual de alta automatizacion de procesos industriales, comerciales y de servicios.

El avance de la transformacion digital ha provocado que las operaciones criticas de miltiples
sectores dependan de la disponibilidad y estabilidad de infraestructuras de comunicacion. Un fallo no
detectado a tiempo puede desencadenar interrupciones de gran magnitud, afectando no solo la
productividad de las organizaciones, sino también la seguridad de los usuarios y la integridad de los
Senicios.

En este nuevo paradigma, donde los margenes de tolerancia al error son cada vez mas reducidos,
surge la necesidad de transitar hacia modelos predictivos de monitoreo de redes. Estos modelos, basados
en inteligencia artificial, tienen la capacidad de analizar comportamientos en tiempo real, identificar
anomalias sutiles y anticipar fallos antes de que generen un impacto operativo, permitiendo una gestion
proactiva y resiliente de las redes de comunicacion.

Justificacion

La creciente dependencia de las organizaciones y la sociedad en general hacia las tecnologias de la
informacién y comunicacion hace imprescindible el estudio de patrones de comportamiento en redes
digitales, con el objetivo de prevenir fallas y garantizar su continuidad operativa.

En la actualidad, un nimero considerable de servicios criticos opera sobre infraestructuras que no
son de su propiedad, sino que dependen de redes mayoristas gestionadas por proveedores como Amazon
Web Services, OnNet, Starlink, entre otros. Esta externalizacion de las plataformas de conectividad
incrementa la exposicion a fallas por causas ajenas a los administradores locales, haciendo que los riesgos
de interrupcion y vulnerabilidad aumenten de forma significativa.

Asimismo, la neutralidad de la red, que permite la coexistencia de miltiples operadores sobre una

misma infraestructura, introduce nuevas fuentes de variabilidad y manipulacién técnica, elevando la
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complejidad de su gestion. Bajo estas condiciones, estudiar y modelar los patrones de funcionamiento de
las redes resulta fundamental para anticipar comportamientos anémalos, mejorar la resiliencia de las
infraestructuras digitales y minimizar los impactos operacionales, economicos y sociales de posibles fallos.

REVISI

Objetivo General

Desarrollar un modelo predictivo basado en redes neuronales recurrentes (RNN) que permita detectar con
antelacion fallas en redes de comunicacion.

Objetivos Especificos

Analizar las vulnerabilidades operativas que afectan la continuidad de las redes.
Disenar un modelo RNN que identifique patrones criticos en los datos.

Entrenary validar el modelo con métricas de red reales.

Evaluar su efectividad en escenarios de operacion normal y fallo.

Hipotesis

La implementacion de un modelo predictivo basado en redes neuronales recurrentes (RNN),
alimentado con datos operacionales como latencia, ancho de banda, disponibilidad de dispositivos, pérdida
de paquetes, uso de CPU, memoria, estado de servicios, trafico de aplicaciones, trafico VPN y variables de

ambiente, permitira identificar patrones anomalos en la operacion de las redes de comunicacion y predecir
fallos antes de que ocurran.

Si se logra estudiar y procesar correctamente estas métricas a través de la generacion, limpieza,
normalizacion y analisis de los datos recolectados por sondas de monitoreo en tiempo real, el modelo podra
detectar tendencias de degradacion y anticipar interrupciones en los sistemas digitales.

Se espera que, mediante el entrenamiento adecuado del modelo y su validacion experimental, la
capacidad predictiva lograda supere a los métodos de monitoreo tradicionales, permitiendo reducir
significativamente el niimero y duracion de las caidas, optimizar el uso de recursos tecnolégicos y fortalecer
la resiliencia operativa de las organizaciones ante posibles fallos, en un entorno altamente automatizado y
dependiente de redes de comunicacion criticas.

ESTADO DEL ARTE

La revision de literatura desarrollada en esta investigacion permite identificar antecedentes
relevantes tanto en el ambito académico como en el industrial, relacionados con la continuidad operativa y
la prediccion de fallas en redes de comunicacion. A nivel académico, se analizan estudios recientes que
aplican técnicas de aprendizaje profundo para la deteccion temprana de anomalias en sistemas de
telecomunicaciones. Borandag (2023) propone un modelo basado en redes neuronales recurrentes (RNN),
combinado con técnicas de ensemble learning, para la prediccion de fallos en software, alcanzando una alta
precision en la anticipacion de errores criticos. Sin embargo, el enfoque de Borandag se orienta
principalmente a eventos estaticos o estructurados y no considera directamente las correlaciones
temporales entre métricas de infraestructura en tiempo real, como es requerido en redes de
telecomunicaciones. A diferencia de este trabajo, nuestro modelo implementa una arquitectura LSTM
especializada en el manejo de secuencias, permitiendo capturar patrones temporales complejos y anticipar
caidas de conectividad en funcion del comportamiento histérico de miiltiples variables técnicas. Ademas,
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mientras el modelo de Borandag requiere la combinacion de miltiples clasificadores (votacion entre
modelos), lo cual incrementa la complejidad computacional, el presente enfoque logra un desempeiio
competitivo mediante una Gnica arquitectura secuencial optimizada. De manera similar, Castellanos et al.
(2020) desarrollan investigaciones sobre el uso de redes neuronales artificiales aplicadas a la
ciberseguridad, y demuestran la eficacia de modelos predictivos en la deteccion de intrusiones y
comportamientos anémalos en redes digitales. No obstante, su enfoque se orienta a eventos de seguridad
l6gica (por ejemplo, accesos no autorizados), sin una integracion directa con métricas de red fisica como
ancho de banda, disponibilidad de dispositivos o latencia. Asimismo, Tabares Galvis (2023) implementa
conceptos de extraccidn, transformacion y carga (ETL) para apoyar procesos de criticidad en redes eléctricas,
lo cual resalta la importancia del procesamiento de grandes volimenes de datos operativos para mejorar la
toma de decisiones estratégicas. Aunque dicho enfoque comparte similitudes en cuanto a la preparacion y
analisis de datos, su contexto difiere en infraestructura y objetivos, centrados en energia y no en
telecomunicaciones.

Estos estudios confirman que el analisis de métricas como latencia, pérdida de paquetes y uso de
recursos resulta esencial para anticipar fallos en entornos altamente dependientes de la conectividad.

En el ambito industrial, se evalian diversas herramientas de monitoreo utilizadas actualmente para
supervisar infraestructuras de red. Soluciones como PRTG Network Monitor, SolarWinds Network
Performance Monitor y Nagios ofrecen capacidades avanzadas para recolectar métricas de desempeiio en
tiempo real, incluyendo disponibilidad de dispositivos, consumo de ancho de banda, latencia, pérdida de
paquetes y estados de sewicios criticos. Sin embargo, el enfoque predominante de estas herramientas es
esencialmente reactivo, ya que detectan incidentes una vez ocurridos, limitandose a generar alertas basadas
en umbrales predefinidos, sin capacidades predictivas profundas sustentadas en patrones historicos de
comportamiento. Esta limitacion refuerza la necesidad de enfoques proactivos que no solo monitoreen el
estado actual de la red, sino que anticipen de manera inteligente posibles interrupciones, mediante
algoritmos de prediccion como los propuestos en esta investigacion.

La comparacion entre los avances en la investigacion académica y las soluciones implementadas en
la industria evidencia una brecha importante: mientras los estudios recientes demuestran la eficacia de
modelos predictivos para asegurar la continuidad operativa, las herramientas comerciales alin dependen, en
gran medida, de arquitecturas de monitoreo tradicionales. Este contexto respalda la propuesta de desarrollar
un algoritmo predictivo especifico para redes de comunicacion, orientado a fortalecer la resiliencia
tecnoldgica y reducir la vulnerabilidad ante eventos disruptivos.

MARCO TEORICO

El marco tedrico de esta investigacion se fundamenta en distintos campos interdisciplinarios que
convergen para abordar la problematica de la continuidad operativa en entornos digitales. Este concepto,
cada vez mas relevante en un contexto altamente dependiente de la conectividad, implica no solo garantizar
la disponibilidad de los servicios, sino también anticipar y mitigar los riesgos que puedan comprometer el
funcionamiento ininterrumpido de las infraestructuras tecnoldgicas. Para ello, se consideran aportes desde
la ingenieria de redes, la ciberseguridad, la gestion de riesgos y la inteligencia artificial, integrando
conocimientos que permiten desarrollar soluciones preventivas orientadas a fortalecer la resiliencia
operativa de los sistemas. A través de esta convergencia disciplinaria, se busca construir un marco
conceptual solido que respalde el disefio, entrenamiento y validacion de modelos predictivos, capaces de
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identificar patrones andmalos en variables criticas de red y emitir alertas con anticipacion suficiente para
evitar caidas de servicio.

Ciberseguridad

Desde la ciberseguridad, se abordan las principales amenazas que enfrentan las organizaciones,
tales como ciberataques, fallas técnicas o desastres naturales. Estas amenazas pueden desencadenar
interrupciones significativas en la infraestructura de telecomunicaciones, por lo que su comprension resulta
clave para entrenar modelos capaces de identificar comportamientos atipicos que preceden a estos eventos.
La inclusion de variables como uso de CPU, latencia o pérdida de paquetes en el modelo permite capturar
sefnales tempranas asociadas a vulnerabilidades o condiciones inestables.

Machine Learning

El concepto de machine learning se incorpora como enfoque integral que orienta el disefio del
modelo hacia la capacidad de respuesta agil ante situaciones criticas. Esto se traduce en la eleccion de una
arquitectura LSTM (Long Short-Term Memory), que permite al modelo aprender dependencias a largo plazo
en las secuencias temporales de datos operativos, favoreciendo la anticipacion de fallas incluso cuando los
sintomas son graduales o dispersos en el tiempo.

Desde la ingenieria de software, se consideran las practicas de diseio resiliente y alta disponibilidad
como soporte a la solucion implementada. El modelo se enmarca dentro de una arquitectura de analisis de
datos en tiempo real, donde los algoritmos de aprendizaje automatico son capaces de adaptarse a cambios
en las métricas de red mediante entrenamiento continuo.

En el campo de la ciencia de datos, se abordan técnicas como ETL (extraccion, transformacion y
carga), mineria de datos y procesamiento de grandes volimenes de informacion (Big Data), esenciales para
construir datasets confiables que alimentan al modelo. La etapa de preprocesamiento incluyd la
normalizacion de variables técnicas, conversion de atributos categéricos y generacion de secuencias
multivariadas, facilitando la interpretacion del contexto operativo en cada instante de tiempo.

La eleccion de redes neuronales recurrentes (RNN), y en particular su variante LSTM, se sustenta en
su capacidad para modelar secuencias temporales complejas y detectar patrones de comportamiento en
variables como latencia, disponibilidad, uso de recursos y estado de puertos. Estas secuencias permiten al
modelo identificar correlaciones entre eventos pasados y la ocurrencia de una posible caida de enlace, con
una alta precision predictiva, como fue evidenciado en la etapa de validacion.

Finalmente, los siguientes conceptos técnicos respaldan el desarrollo del modelo y su integracion en
el entorno de redes de telecomunicaciones:

Redes computacionales
Ciberseguridad

Deteccion de fallos en sistemas
Big Data

Mineria de datos

ETL

Algoritmos predictivos

Machine Learning
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e Deep Learning con RNN
e Sistemas de apoyo a la toma de decisiones

METODOLOGIA

Esta investigacion adoptdé un enfoque cuantitativo, de tipo experimental y aplicado, orientado al
desarrollo, entrenamiento y validacion de un modelo predictivo basado en redes neuronales recurrentes
(RNN), con el proposito de anticipar fallas en redes de comunicacion. El método cuantitativo se justificé por
la necesidad de medir y analizar de manera objetiva variables operativas de red, tales como latencia, ancho
de banda, pérdida de paquetes, disponibilidad de dispositivos, uso de CPU, memoria, estado de servicios
criticos.

El disefio experimental consistié en la implementacion controlada de un sistema de monitoreo
predictivo en un entorno real, correspondiente a la red de un proveedor de servicios de internet (ISP) de nivel
local en sectores rurales de la region de Valparaiso, Chile. Esta red, denominada “Level2”, operaba en zonas
sin cobertura de operadores tradicionales, lo que permitié disponer de una infraestructura representativa
para la validacion del modelo. La poblacion objetivo correspondio a toda la infraestructura de red activa del
proveedor, y la muestra se delimité a tres nodos criticos de operacion: el niicleo central (core), la capa de
acceso y los puntos terminales GPON.

En la primera etapa, se instalaron sondas de monitoreo basadas en dispositivos Raspberry Pi con
sistema operativo Linux y el software PRTG Network Monitor. Estas sondas recopilaron en tiempo real datos
de trafico utilizando protocolos como SNMP, NetFlow y sFlow. Posteriormente, los datos recolectados fueron
tratados mediante un proceso riguroso de limpieza, que eliminé inconsistencias, registros incompletos y
valores atipicos, y normaliz6 las métricas para conformar un conjunto de datos robusto y homogéneo.

A continuacion, se entren6 el modelo predictivo utilizando técnicas de aprendizaje supervisado,
especificamente redes neuronales recurrentes (RNN) del tipo LSTM (Long Short-Term Memory), las cuales
resultaron especialmente adecuadas para procesar secuencias temporales multivariadas de métricas
operativas de red, como latencia, pérdida de paquetes y uso de CPU. La arquitectura disehada consistio en
una capa de entrada que recibi6 vectores temporales normalizados, seguida de capas ocultas compuestas
por celdas LSTM, las cuales integraban compuertas de entrada, olvido y salida que permitian conservar o
descartar informacion relevante a lo largo del tiempo. Matematicamente, estas celdas operaban mediante
funciones como ft=0(Wf-[ht-1,xt] +bf)ft=0(Wf-[ht—1,xt]+bf) para la compuerta de olvido, /t=a/Wi-[ht-1 xt]+bi
)y Ct=tanh(WC-[ht- 1 xt]+bC)para la entrada, y ot=0(Wo-[ht- 1, xt]+bo)ot=0(Wo-[ht- 1 xt]+bo)para |a salida,
permitieron actualizar el estado de la celda seglin Ct=ft+Ct-1+it=C~t y producir la salida con At=ot+tanh(Ct
). El entrenamiento se realizo utilizando la funcion de pérdida binaria cross-entropy y el optimizador Adam,
sobre datos historicos y recientes segmentados en ventanas temporales, lo cual permitié al modelo aprender
correlaciones temporales complejas que preceden a eventos de desconexion, mejorando significativamente
su capacidad predictiva respecto a enfoques tradicionales de monitoreo. Finalmente, se valido el desempeiio
del modelo mediante métricas de evaluacion como la precision (accuracy), sensibilidad (recall), matriz de
confusion y el area bajo la curva ROC (AUC-ROC). El modelo fue implementado en el entorno real de
produccion de la empresa, y se evaluo su eficacia comparandola con los enfoques tradicionales de monitoreo
reactivo. El andlisis de resultados demostré la efectividad del algoritmo para anticipar caidas, optimizar
recursos tecnoldgicos y fortalecer la resiliencia operativa de las infraestructuras digitales.
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RESULTADOS

Durante la fase de entrenamiento del modelo predictivo, se utiliza un conjunto de datos compuesto
por mas de 150.000 registros recolectados en tiempo real desde las sondas instaladas en nodos criticos de
la red. El modelo, basado en una red neuronal recurrente (LSTM), alcanza una precision del 94 %, con una
sensibilidad del 92 % y un area bajo la curva ROC (AUC-ROC) de 0.96. Estas métricas evidencian una
capacidad elevada del modelo para anticipar eventos de desconexion antes de que ocurran.

Los datos analizados revelan que, en promedio, las métricas de latencia y pérdida de paquetes
comienzan a presentar fluctuaciones significativas entre 15 y 25 minutos antes de una caida de red, lo que
confirma la existencia de patrones predecibles. El modelo es capaz de identificar estas sefiales tempranas y
emitir alertas con suficiente antelacion para activar medidas preventivas. Ademas, durante la validacion, el
sistema logra anticipar 7 de cada 10 eventos criticos reales, superando ampliamente los sistemas
tradicionales de monitoreo utilizados por la empresa.

Uno de los desafios que se presenta es la calidad inicial de los datos, ya que muchos registros
contienen valores nulos o inconsistentes, lo cual obliga a implementar un proceso riguroso de limpieza.
Ademas, la variabilidad en las condiciones operativas de la red exige ajustar los hiperparametros del modelo
durante miltiples iteraciones de entrenamiento.

Se destaca como hallazgo principal la capacidad del modelo para establecer relaciones causa-
efecto entre la degradacion de indicadores como la latencia y el uso de CPU, y la ocurrencia posterior de una
falla. Esta capacidad predictiva fortalece la resiliencia de las redes digitales y posiciona el uso de inteligencia
artificial como una herramienta estratégica para la continuidad operativa en entornos ctiticos.

El estudio presenta ciertas limitaciones que deben ser consideradas al interpretar sus resultados. En
primer lugar, la implementacién y validacion del modelo se realiza exclusivamente en la red del ISP Level2,
lo que podria limitar la generalizacion de los hallazgos a otras infraestructuras con distinta topologia, escala
o comportamiento operativo. Asimismo, el entrenamiento del modelo se basa en datos histdricos
recolectados en un contexto temporal especifico, lo cual podria introducir sesgos relacionados con
estacionalidad o eventos particulares no replicables en otras condiciones. Desde el punto de vista de la
escalabilidad, si bien el modelo demuestra un desempeiio eficaz en un entorno controlado, su aplicacion en
redes de mayor tamaiio o con mayores volimenes de datos requiere optimizaciones en términos de
procesamiento, almacenamiento y rendimiento computacional. Por dltimo, se identifican restricciones
practicas asociadas a la implementacion en tiempo real, como la necesidad de contar con infraestructura
tecnoldgica adecuada, sistemas de integracion compatibles y personal técnico capacitado para su
mantenimiento continuo.

DISCUSION

Los resultados obtenidos evidencian un desempeio sobresaliente del modelo propuesto,
especialmente en su capacidad de anticipar eventos criticos mediante el analisis de secuencias temporales
multivariadas. Comparado con estudios similares, como el de Borandag (2023), que también emplea RNN y
técnicas de ensemble learning, el presente modelo presenta una ventaja metodolégica al incorporar datos
de operacion real en un entorno de telecomunicaciones rural, lo cual le otorga mayor aplicabilidad practica.
Mientras Borandag enfoca su estudio en fallos de software, esta propuesta se orienta a detectar patrones
fisicos y de red, lo que amplia el alcance del enfoque predictivo.

Revista de Investigacién Multidisciplinaria Iberoamericana, RIMI © 2023 by Elizabeth Sdnchez Vazquez is licensed under

CCBY-NC-5A 4.0 080



https://revistarimi.net/
https://www.facebook.com/elizabeth.s.vazquez
http://creativecommons.org/licenses/by-nc-sa/4.0/?ref=chooser-v1

ANO 3. No. 3

9

RIMIE
Ren igacicn Daltidisciplinara, lberoamericani ISSN:2992-7978

Asimismo, en contraste con las soluciones comerciales como PRTG o SolarWinds, que reaccionan ante
eventos ya ocurridos, el modelo desarrollado permite una actuacién proactiva basada en inferencias
aprendidas a partir del historial de métricas, reduciendo tiempos de respuesta ante caidas.

Desde una perspectiva practica, estos hallazgos demuestran que la implementacion de modelos basados en
LSTM no solo es viable en redes de tamaiio medio, sino también altamente eficaz. Sin embargo, como se
expuso previamente, persisten desafios asociados a la escalabilidad del modelo, la calidad de los datos y
las restricciones técnicas para su implementacion masiva, lo que plantea oportunidades concretas para
trabajos futuros orientados a validar la robustez del algoritmo en contextos de mayor complejidad operativa.

CONCLUSIONES

Este estudio confirma que la implementacion de un modelo predictivo basado en redes neuronales
recurrentes (RNN), especificamente del tipo LSTM, permite anticipar con alta precision las fallas en redes de
comunicacion. El andlisis de variables operativas como la latencia, la pérdida de paquetes y el uso de CPU
demuestra que existen patrones temporales detectables que preceden a eventos criticos, lo que valida la
hipétesis planteada en esta investigacion.

Los resultados evidencian que el modelo propuesto alcanza una precision del 94 % y una
sensibilidad del 92 %, superando el desempeiio de los sistemas de monitoreo reactivo utilizados
actualmente en la industria. Estos hallazgos respaldan la viabilidad de incorporar inteligencia artificial en la
gestion preventiva de redes digitales, fortaleciendo su continuidad operativa.

Se concluye que el enfoque cuantitativo, experimental y aplicado adoptado en esta investigacion
resulta eficaz para abordar la problematica de la resiliencia tecnoldgica. Ademas, el modelo desarrollado
representa una alternativa replicable para otros entornos digitales que dependan de la estabilidad de la
conectividad, aportando una herramienta concreta para reducir tiempos de inactividad y optimizar la
respuesta ante eventos disruptivos.

Como lineas futuras de investigacion, se propone:

e Ampliar la muestra de implementacion hacia redes de mayor escala o en otros contextos urbanos e
industriales, evaluando su escalabilidad.

e Explorar la combinacion del modelo LSTM con técnicas de ensemble learning o atencion (attention
mechanisms) para mejorar la capacidad de interpretacion y precision.

e Desarrollar una plataforma en tiempo real con inferencia continua y alertamiento automatico, validada
operativamente con mdltiples proveedores ISP.

¢ Incluir nuevas variables exdgenas como condiciones climaticas o de infraestructura eléctrica, que
podrian influir en la estabilidad de las redes.

e Evaluar la capacidad del modelo en arquitecturas hibridas edge-cloud, para reducir latencia de
respuesta y facilitar suimplementacion masiva.
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