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RESUMEN 
 

Los departamentos de TI, tanto en 
empresas públicas como privadas de tamaño 
medio, en los diferentes países de Norteamérica, 
tienen su génesis de formas muy distintas, lo que 
da lugar a modelos de gestión diferentes y, por 
ende, a formas de desarrollo que contrastan 
notablemente entre sí. El objetivo de este estudio 
es explicar el fenómeno de las diferencias actuales 
entre los departamentos de TI de dichos países 
para justificar la necesidad de un modelo local de  
génesis y gestión orientado a empresas medianas, 
tanto públicas como privadas, a partir de la 
comparación entre los tres países de Norteamérica 
en aspectos como el estado de la gobernanza, la 
situación geopolítica, el nivel de madurez en 
ciberseguridad y protección de datos, así como el 
análisis de la cultura organizacional y de las 
distintas dinámicas de trabajo regionales a partir 
de un análisis descriptivo cualitativo y documental, 
tomando solo documentos de 10 años a la fecha, 
de sitios en internet de los respectivos gobiernos 

de los países de Norteamérica y de organismos 
privados. 
Palabras clave: CIO; Administración; IT. 
 
ABSTRACT 
 

IT departments in medium-sized public and 
private companies across North America started in 
very different ways, leading to different 
management models and, as a result, development 
paths that contrast quite a bit.This study aims to 
explain why these differences exist today among IT 
departments in the region and to justify the need 
for a local model of IT origin and management 
designed for medium-sized public and private 
organizations. The study compares the three North 
American countries in terms of governance, 
geopolitical conditions, cybersecurity and data 
protection maturity, as well as organizational 
culture and regional work dynamics, using a 
qualitative descriptive and documentary analysis 
based on documents from the past 10 years found 
on government websites of the North American 
countries and private institutions. 
Keywords: IT; CIO; Administration. 
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INTRODUCCIÓN 
 
Los departamentos de Tecnologías de la Información en Norte América no han evolucionado en un 

vacío, sino como una respuesta adaptativa a las presiones de la globalización dentro de un entorno regional 
marcado por profundas contradicciones. Si bien en la última década se han observado avances normativos 
y presupuestarios significativos, la realidad operativa dista de la homogeneidad observada en el norte del 
continente americano. 

A pesar de los esfuerzos por estandarizar procesos empresariales y mejorar la transparencia, los 
organismos públicos y privados de empresas medianas enfrentan obstáculos sistémicos. La narrativa 
predominante sugiere que el área de TI ha transitado de ser un mero soporte técnico a un motor estratégico 
de competitividad. “Ya no se trata solo de resolver problemas técnicos, sino de facilitar la transformación 
digital y mejorar la eficiencia operativa” (Lanet Systems 2025). Sin embargo, esta transición en empresas 
medianas en Norte America se ve obstaculizada por roles laborales difusos y una precariedad institucional 
que no encuentra paralelo en el rigor contractual del primer mundo, pero parece agudizarse en las 
empresas medianas. Debido a estas razones, es necesario buscar el origen de estas diferencias, buscar en 
cada una de las áreas documentadas el nivel de impacto que tiene en la problemática. 

El objetivo del presente artículo de investigación documental es en primera instancia, encontrar las 
razones de estas diferencias contrastando la evolución normativa, social, económica, política y tecnológica 
en USA, Canadá y México, buscando justificar la hipótesis de la necesidad construir un modelo particular 
para la zona y tipo de empresa que se estudia. 
 
ESTADO DEL ARTE Y MARCO TEÓRICO 
 
Consideremos la siguiente tabla 1: 
 
Tabla 1 
Personal de TI estimado por empresa 
Tipo de Empresa Total Empleados Ratio Sugerido (TI:Usuarios) Personal de TI Estimado 
Pequeña 11 - 50 1: 18 1 3 personas 
Mediana 51 - 250 1: 25 3 10 personas 
Grande 251 - 1,000 1: 50 - 75 10 20 personas 
Corporativo > 1,000 1: 100+ 20+ personas 
Nota. Tabla de elaboración propia basada en datos de BBVA (2025) 

 
Las empresas medianas y grandes, entre 51 y 1000 empleados (BBVA, 2025) tienen una ratio de 

personal de TI entre 1:25 y 1:50 (NinjaOne 2026). De acuerdo con las mismas fuentes, el de las empresas 
medianas debería de ser de 1:50, esto es, entre 3 a 20 personas. En las empresas pequeñas y medianas, 
las necesidades de TI se resuelven usando solo administradores de terceros que solucionan los problemas 
de la empresa, no tienen personal suficiente para hacerlo localmente.  Según (ChannelProNetwork 2025), 
estas organizaciones "dependen en gran medida de los MSP para que actúen como su departamento de TI 
subcontratado" 

En los grandes corporativos, su tamaño les exige, por naturaleza, especializar al personal de TI. En 
estas empresas, la "complejidad empresarial" aumenta exponencialmente. (CIO.com 2025) y Lucid 
Software señalan que la fragmentación de sistemas, la ciberseguridad avanzada y la gobernanza de datos 
requieren roles que un generalista no puede cubrir. En este nivel, se hace indispensable contar con 
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especialistas en ciberseguridad (CISSP), arquitectos de la nube y analistas de datos, ya que un error en 
sistemas críticos puede costar millones. 

En las empresas medianas el problema es distinto, no son tan pequeñas como para tercerizar todo 
ni tan grandes como para permitirse contratar personal altamente especializado. 
 
METODOLOGÍA 
 
Enfoque 

La investigación adoptó una metodología estructurada utilizando un enfoque cualitativo,  buscando 
comprender u fenómeno organizacional, como es la génesis de los departamentos de TI  en empresas 
medianas en Norteamérica, sin buscar una generalización estadística,  con un alcance descriptivo, 
buscando detallar de manera minuciosa de los niveles de madurez en  ciberseguridad, normativas y 
protección de datos, perfilando las diferentes realidades operativas de los países estudiados  y un diseño 
de investigación documental fundamentada en la consulta sistémica de sitios gubernamentales y  
publicaciones de organismos públicos y privados de esa región., que no superen los 10 años de 
antigüedad. 
Población 

El estudio se enfoca solo en empresas medianas, de 51 a 250 empleados de acuerdo con la 
clasificación de BBVA. 
 
 
 
RESULTADOS 

 
A continuación, se presenta la tabla 2, que sistematiza los resultados del análisis comparativo 

documental. 
 
Tabla 2 
Análisis comparativo documental 
Categoría 
Temática 

Estados Unidos y Canadá 
(Norte del continente) México Implicaciones para la 

Gestión de TI 

1. Estructura 
organizacional y 
el dilema 
empresarial 

Las grandes 
corporaciones cuentan 
con personal de TI 
altamente especializado 
(CISSP, arquitectos de 
nube, analistas de datos) 
para hacer frente a una 
elevada complejidad 
empresarial. 

Las empresas medianas (51 a 
1000 empleados) operan en 
una realidad híbrida: no son tan 
pequeñas para tercerizar toda 
su operación (a proveedores 
MSP), ni poseen presupuesto 
para contratar especialistas. 

Obliga a las gerencias 
regionales en empresas 
medianas a operar bajo un 
modelo de supervivencia y 
alta exigencia funcional, 
asumiendo un ratio de 
personal de 1:25 a 1:50. 

2. Gobernanza, 
marcos 
regulatorios y 
ciberseguridad 

Poseen marcos unificados 
y maduros. Canadá es 
punta de lanza con leyes 
transversales como 
PIPEDA y percibe la 
ciberseguridad como un 

Alta incertidumbre 
institucional. Las recientes 
reformas de simplificación 
orgánica (2024-2025) en 
México disolvieron al INAI, 
trasladando la vigilancia de 

Los departamentos de TI 
americanos enfrentan un 
entorno de cumplimiento 
fragmentado y operan 
expuestos a riesgos elevados 
debido a las limitadas 
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asunto de seguridad 
nacional mediante el 
CCCS. 

datos al órgano 
desconcentrado 
"Transparencia para el 
Pueblo". 

estrategias de 
ciberseguridad pública. 

3. Dinámicas 
laborales y 
gestión del 
talento humano 

Impera el rigor contractual 
y la alta especificidad. Los 
roles están estrictamente 
delimitados, lo que 
fomenta una 
especialización profunda 
del profesional técnico. 

Aplicación laxa de la Ley 
Federal del Trabajo, 
instrumentalizando la figura del 
empleado "de confianza" (Art. 
9) para ampliar 
responsabilidades y eludir el 
pago de horas extras. 

Surge el fenómeno del 
"generalista forzado", 
donde el profesional asume 
tareas dispares bajo un rol 
genérico (ej. "Analista de 
Sistemas"), lo que impide la 
profundidad técnica 
necesaria para la innovación. 

4. Adopción 
tecnológica y 
marcos de 
trabajo estándar 

La Inteligencia Artificial y 
la computación en la nube 
alcanzan niveles de 
ubicuidad, impulsadas 
por inversiones sólidas y 
un entorno económico o 
fiscal estable. 

Aceleración desigual y déficit 
de inversión en capacitación 
técnica e infraestructura. Los 
marcos de gestión estándar 
importados (ITIL, COBIT, CMMI) 
resultan insuficientes. 

Implementar normativas 
prescriptivas (ITIL/COBIT) en 
pymes con roles indefinidos 
es análogo a "ensamblar un 
mueble complejo sin tener 
las piezas prefabricadas", 
evidenciando la necesidad 
de un modelo local y 
regionalizado. 

 
DISCUSIÓN 
 
El contexto político y la economía de la confianza 

El entorno político en la región actúa frecuentemente como una barrera para la adopción 
tecnológica, exacerbada por la volatilidad en la inversión interna y externa. “En muchas situaciones, los 
desafíos de gobernanza en América Latina son más específicos y dependen de crear una perspectiva sobre 
realidades sociales y políticas muy desiguales, heterogéneas en cuanto a las capacidades estatales, las 
diferencias en los mercados y las perspectivas sobre los emprendimientos sociotécnicos” (Filgueira F. 
2023). 

La tendencia reciente hacia gobiernos de corte populista en diversas latitudes del continente ha 
generado, en ocasiones, desincentivos para el capital extranjero, resultando en una desaceleración 
económica natural. El riesgo país inherente a las economías emergentes sigue siendo un factor 
determinante que contrasta con la estabilidad de los mercados norteamericanos (CEPAL 2022) 

Más allá de la macroeconomía, el concepto de confianza es central. entendida como la expectativa 
de que una institución actuará de manera positiva, la confianza es una métrica crítica de gobernanza 
(OCDE, 2022). El informe Panorama de las administraciones públicas: América Latina y el Caribe 2020 
revela un deterioro preocupante: la confianza ciudadana en los gobiernos cayó del 38% en 2007 al 34% en 
2018. 

En este escenario de erosión institucional, la digitalización no es solo una mejora técnica, sino una 
herramienta de legitimidad. No obstante, la capacidad de los departamentos de TI para liderar esta 
transformación depende intrínsecamente de la estabilidad del ecosistema político en el que operan. 
Marcos regulatorios: Privacidad y protección de Datos 

La disparidad legislativa es uno de los puntos de divergencia más notables. 
El modelo canadiense: 
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Canadá es punta de lanza en protección de datos en América. Desde 1983 se aprobó la ley de 
privacidad (Privacy Act), que regula cómo deben manejar la información privada los diferentes 
departamentos y oficinas del gobierno de ese país. 

Destaca que desde 1984, la Oficina del Comisionado de Privacidad menciona que la privacidad 
(de los datos) no es solo un recurso humano que cuidar, sino un acto de reconocimiento y respeto a la 
dignidad humana. 

En el año 2000, Canadá promulgó la Personal Information Protection and Electronic Documents 
Act (PIPEDA), una legislación federal orientada a regular la protección de la información personal y el uso 
de documentos electrónicos, sentando las bases del marco canadiense de privacidad de datos en entornos 
públicos y privados (Government of Canada, 2023). 

A partir de 2001, las funciones de la Office of the Privacy Commissioner of Canada se extendieron 
formalmente a la industria privada, estableciéndose un periodo de implementación progresiva entre 2001 y 
2004 que permitió a las organizaciones adaptar sus procesos internos a las nuevas obligaciones legales en 
materia de tratamiento de datos personales (Government of Canada, 2023). 

En 2015 se introdujeron modificaciones sustantivas a la legislación de privacidad digital mediante 
reformas a PIPEDA, entre las que destacan la obligación de mantener registros de todas las brechas de 
seguridad, la notificación tanto a la Oficina del Comisionado de Privacidad como a los individuos 
afectados, así como el fortalecimiento de los requisitos de consentimiento informado, el cual exige que las 
personas comprendan la naturaleza, propósito y consecuencias del uso de sus datos. Asimismo, se 
incorporaron excepciones específicas en el ámbito laboral para facilitar la gestión de relaciones entre 
empleadores y empleados, se reforzaron medidas de protección contra el fraude y para menores 
vulnerables, y se establecieron sanciones económicas de hasta 100,000 dólares canadienses por 
incumplimiento (Government of Canada, 2023). 

Durante 2024 se impulsaron nuevas modificaciones y lineamientos interpretativos a PIPEDA con el 
objetivo de endurecer los requisitos para la compartición de datos personales y reforzar los principios de 
responsabilidad organizacional, transparencia y control por parte de los titulares de la información, en 
respuesta a los desafíos derivados de la digitalización y el intercambio transfronterizo de datos 
(Government of Canada, 2023). 

En conjunto, Canadá presenta un enfoque federal unificado en materia de protección de datos 
personales, considerado un referente a nivel internacional. La Personal Information Protection and 
Electronic Documents Act (PIPEDA) establece reglas claras, homogéneas y transversales para el sector 
público y privado, lo que contribuye a simplificar la gestión de datos y fortalecer la confianza digital en la 
economía canadiense (Government of Canada, 2023). 
Estados Unidos y su modelo por estado. 

En 1890 se publica de "The Right to Privacy" por Warren y Brandeis, sentando las bases legales 
del derecho a la intimidad. 

Warren & Brandeis (1890), que se reconoce como el origen sectario de las leyes en USA, en donde 
cada esta promulga sus leyes. 
Esta es la evolución de las leyes de privacidad en ese país. 

1974: Privacy Act. Primera ley general de protección de información personal, aunque limitada 
únicamente a las agencias federales tras el escándalo de Watergate. 
(Saldaña, 2011; Sobrino García, 2020) 

1996: HIPAA. Establece estándares federales para proteger la información médica sensible 
(PHI),(Secureframe, 2023; Sobrino García, 2020) 

1998: COPPA. Ley de Protección de la Privacidad en Línea para Niños, que exige el consentimiento 
parental previo a la recopilación de datos de menores de 13 años. 
(Sobrino García, 2020) 
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1999: Gramm-Leach-Bliley Act (GLBA). Regula la privacidad de la información recolectada por 
instituciones financieras. (Sobrino García, 2020) 

2001: USA Patriot Act. Aprobada tras el 11-S, permitió un aumento en la vigilancia electrónica y el 
acceso gubernamental a datos privados, lo que supuso un retroceso en los niveles de privacidad previos. 
(Saldaña, 2011) 

2009: Ley HITECH. Fortaleció las protecciones de HIPAA e introdujo incentivos para el uso de 
registros electrónicos. (Secureframe, 2023) 

2018/2020: CCPA y CPRA (California). California aprueba la legislación de privacidad más 
ambiciosa del país, otorgando derechos similares al RGPD europeo (acceso, eliminación y opción de no 
venta) a sus residentes. (Goldman, 2020; Kapitsaki et al., 2025) 

2022: ADPPA (Proyecto). La American Data Privacy and Protection Act fue el intento más cercano 
de una ley federal integral, pero se estancó en el Congreso y no se convirtió en ley. 
(Termly, 2025) 
 
El caso mexicano y la incertidumbre institucional:  

En 2002, en México se promulgó la Ley Federal de Transparencia y Acceso a la Información Pública 
Gubernamental, marcando el inicio formal de un marco normativo orientado a garantizar el acceso 
ciudadano a la información en poder del Estado (Cámara de Diputados, 2022). A diferencia de otros 
modelos internacionales centrados desde su origen en la privacidad individual, el desarrollo normativo 
mexicano en materia de datos personales surgió inicialmente como una extensión de la política de 
transparencia gubernamental, buscando evitar la divulgación no autorizada de información personal 
contenida en archivos públicos, más que como una regulación integral de la privacidad (INAI, 2023). 

Con el objetivo de garantizar este derecho, se creó el Instituto Federal de Acceso a la Información 
Pública (IFAI), encargado de regular y supervisar el cumplimiento de las disposiciones en materia de acceso 
a la información y protección de datos personales dentro del ámbito federal (INAI, 2023). 

En 2009, una reforma constitucional al artículo 16 reconoció explícitamente la protección de datos 
personales como un derecho fundamental y autónomo, otorgando a los ciudadanos los derechos ARCO 
(Acceso, Rectificación, Cancelación y Oposición). De manera complementaria, se reformó el artículo 73 
constitucional, facultando al Congreso de la Unión para legislar de forma expresa en materia de protección 
de datos personales (Diario Oficial de la Federación, 2010). 

Posteriormente, en 2010 se promulgó la Ley Federal de Protección de Datos Personales en 
Posesión de los Particulares (LFPDPPP), mediante la cual México extendió la regulación del tratamiento de 
datos personales al sector privado, estableciendo obligaciones específicas para empresas y entidades no 
gubernamentales (Diario Oficial de la Federación, 2010). 

En 2011 se expidió el Reglamento de la LFPDPPP, precisando los principios, procedimientos y 
medidas de seguridad aplicables al tratamiento de datos personales por parte de particulares, así como los 
mecanismos de supervisión y sanción correspondientes (Diario Oficial de la Federación, 2010). 

En 2014, como resultado de una reforma constitucional en materia de transparencia, el IFAI se 
transformó en el Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales (INAI), adquiriendo carácter constitucional autónomo y competencia a nivel nacional para los 
sectores público y privado (INAI, 2023). 

En 2017 se publicó la Ley General de Protección de Datos Personales en Posesión de Sujetos 
Obligados, cuyo objetivo fue estandarizar las reglas aplicables al tratamiento de datos personales en el 
sector público federal, estatal y municipal, consolidando un marco homogéneo de obligaciones para las 
autoridades (INAI, 2023). 

En 2018, México fortaleció su marco normativo mediante la adopción de estándares 
internacionales en materia de protección de datos personales y la emisión de lineamientos específicos, 
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como aquellos relativos a la portabilidad de los datos, alineándose con tendencias regulatorias globales 
(INAI, 2023). 

Durante 2024 se publicó un decreto de reforma constitucional orientado a la simplificación 
orgánica del Estado, mediante el cual se ordenó la extinción de diversos órganos constitucionales 
autónomos, incluyendo al INAI, lo que representó un cambio estructural en el modelo institucional de 
supervisión de la protección de datos personales (INAI, 2023). 

En 2025 se formalizó la disolución del INAI y se creó el organismo Transparencia para el Pueblo 
como órgano desconcentrado, asignándose las funciones de vigilancia y control en materia de datos 
personales a la Secretaría Anticorrupción y Buen Gobierno, redefiniendo el esquema institucional de 
protección de datos en México (INAI, 2023). 

En conjunto, la evolución del caso mexicano muestra un proceso que inicialmente siguió 
trayectorias similares a las de Canadá y Europa, comenzando por la regulación de la información en poder 
de organismos gubernamentales y ampliándose posteriormente al sector privado, aunque con una fuerte 
impronta de transparencia pública como eje rector de su desarrollo normativo (INAI, 2023). 
Ciberseguridad: De la estrategia a la práctica 

Al analizar el marco político de la ciberseguridad, la brecha se ensancha. Canadá fomenta una 
colaboración estrecha entre el sector público y privado a través del Canadian Centre for Cyber Security 
(CCCS), bajo la premisa de que la seguridad corporativa es seguridad nacional (Canadian Centre for Cyber 
Security, 2023). Estados Unidos, por su parte, se apoya en agencias como CISA y marcos del NIST que, 
aunque voluntarios, son adoptados como estándares de facto por la industria (Cybersecurity & 
Infrastructure Security Agency, 2023; National Institute of Standards and Technology, 2023). 

En contraste, aunque México posee una Estrategia Nacional de Ciberseguridad, su implementación 
enfrenta retos de presupuesto y madurez. La inversión pública es limitada y las prácticas de seguridad en el 
sector privado son heterogéneas, exponiendo a los departamentos de TI a riesgos elevados (Gobierno de 
México, 2019).  
El factor económico y la inversión en tecnología 

A pesar de la desaceleración económica generalizada en Norteamérica, derivada de la proliferación 
de políticas proteccionistas y fluctuaciones arancelarias, la inversión en TI muestra resiliencia. El informe IT 
Market Review 2024-2025 indica que el 64% de las empresas planea aumentar su presupuesto 
tecnológico. Un hallazgo cualitativo relevante es el cambio en los criterios de compra: la alineación 
estratégica y la calidad del soporte han desplazado al precio como factor decisivo. Esto sugiere una 
maduración en la percepción del valor que aporta el área de TI. 

En Norteamérica, la dinámica es distinta. Estados Unidos ha sufrido una corrección severa en el 
capital de riesgo, con una caída del 30% en la financiación de startups en 2023 (Pitchbook, 2023). Esto ha 
forzado a los departamentos de TI a priorizar la eficiencia operativa sobre la innovación disruptiva ("hacer 
más con menos"). Canadá ha mitigado este impacto gracias a incentivos fiscales como el programa de 
Investigación Científica y Desarrollo Experimental (SR&ED), permitiendo a sus empresas mantener cierto 
nivel de innovación mediante la automatización. 
 Adopción de nuevas tecnologías: La brecha de implementación 

La adopción tecnológica sigue patrones divergentes. Mientras que en Norteamérica la 
computación en la nube y la Inteligencia Artificial (IA) alcanzan niveles de ubicuidad, en Norteamérica el 
proceso es desigual. 

Cloud Computing: El 80% de las empresas latinas se encuentra en fases avanzadas de adopción, 
impulsando inversiones de infraestructura por parte de gigantes como Amazon y Google en México y Chile 
(NTT DATA & MIT Technology Review, 2023; Truora, 2024). 
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 Inteligencia Artificial: Existe una alta expectativa laboral, pero una inversión insuficiente en 
capacitación limita el impacto transformacional de la IA en la región (Filgueira, 2023; Fundación Everis, 
2024). 

Ciberseguridad: Con un mercado regional de 21,600 millones de USD en 2024, es alarmante que 
solo tres países (Brasil, Chile y Colombia) cuenten con estrategias nacionales robustas (Koch, 2020). 

Dinámicas laborales y contractuales: La realidad del empleado "De confianza": 
Quizás el contraste más agudo se encuentra en la gestión del talento humano y la definición de 

roles. En Estados Unidos y Canadá, la relación laboral se caracteriza por una alta especificidad. Los 
contratos detallan responsabilidades puntuales; desviarse de ellas implica renegociaciones o 
compensaciones. Esto fomenta una especialización profunda: un administrador de bases de datos 
raramente realizará funciones de soporte técnico o programación web (National Conference of State 
Legislatures, 2022; Government of Canada, 2025). 

En México y gran parte de Latinoamérica, la Ley Federal del Trabajo (LFT) ofrece un marco 
proteccionista en teoría, pero la práctica revela una flexibilidad que a menudo raya en la informalidad 
funcional. La figura del "trabajador de confianza" (Artículo 9 de la LFT) es frecuentemente utilizada para 
eludir el pago de horas extras y ampliar indefinidamente las responsabilidades del empleado (Cámara de 
Diputados, 2022; AbogadoLaboral.mx, 2024; Justia México, 2025). 

El fenómeno del generalista forzado. En las empresas latinas, es común que el contrato defina un 
"rol" genérico (ej. "Analista de Sistemas"), lo que permite a la gerencia asignar tareas dispares —desde 
programación hasta cableado de redes— bajo el mismo salario. Esta falta de especialización, aunque 
otorga flexibilidad operativa a corto plazo, impide la profundidad técnica necesaria para la innovación 
compleja (Infochannel, 2024; International Labour Organization, 2025). 

La Insuficiencia de los Marcos de Gestión Estándar. Durante las últimas dos décadas, se ha 
intentado "importar" la eficiencia mediante herramientas como ITIL, COBIT o CMMI. Si bien son valiosas, 
estas metodologías presentan una limitación fundamental para el contexto latinoamericano: son marcos 
prescriptivos de operación, no de creación y por supuesto, no están pensadas para la innovación y 
renovación de las empresas (Axelos, s. f.; ISACA, s. f.; CMMI Institute, s. f.). 

Podemos establecer una analogía: implementar ITIL en una PyME latinoamericana con roles 
indefinidos es como intentar ensamblar un mueble complejo sin tener las piezas prefabricadas. Estos 
marcos asumen una estructura organizacional madura, con procesos preexistentes y roles segregados, que 
rara vez existen en la región. No es lo mismo estandarizar un proceso que ya funciona, que diseñar la 
interrelación de procesos desde cero en un entorno de incertidumbre (CEDIA, 2023; ISO, s. f.). 
 
CONCLUSIONES 

 
En las empresas medianas, la estructura organizacional esta ligada a una cultura organizacional 

poco desarrollada debido a que pocas personas tienen que hacer muchas cosas. El departamento de TI 
tiene una ratio muy bajo de personal, usualmente menor a lo que se recomienda. 

Las estrategias de ciberseguridad, en los tres países han evolucionado de maneras muy similares, 
pero en las empresas medianas no suele haber una estrategia planeada, reaccionando a los cambios de la 
empresa. 

La protección de datos se trata diferente en cada país, debido a un génesis legislativo con un 
contraste enorme. Gran parte de las grandes diferencias entre la gestión en las empresas de mayor o menor 
tamaño, y en particular en el nivel de desarrollo económico del país del que se trate, provienen de estas 
diferencias.  

Las dinámicas laborales, aunque en los países desarrollados de Norteamérica parecen proteger 
mas a los empleados, los de ti incluidos, sufren del mismo problema que en México del empleado de TI con 
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muchas responsabilidades, poco especializado y con delimitación de funciones difusa debido a la figura 
del Empleado de Confianza. 

Todas estas razones evidencian la necesidad de generar un modelo particular de génesis y g 
gestión que tenga en cuenta estas deficiencias. Parece que las empresas conocen al nuevo valor de los 
departamentos de TI, pero este modelo debe buscar consolidar la función de innovación y estratégico de 
estos departamentos, tanto en su función como en su formación. 
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