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RESUMEN

Las pequenas y medianas empresas
(PYMES) enfrentaron un incremento sostenido en su
exposicion a riesgos cibernéticos, caracterizado por
limitaciones presupuestarias, ausencia de modelos
formales de cuantificacion y toma de decisiones
basada principalmente en criterios técnicos no
financieros. Esta situacion generé una brecha
significativa entre la identificacion de amenazasyla
evaluacion econdomica de su impacto real,
dificultando la priorizacion estratégica de
inversiones en ciberseguridad. Ante esta
problematica, el presente estudio tuvo como
objetivo aplicar el modelo FAIR (Factor Analysis of
Information Risk) para cuantificar financieramente
el riesgo cibernético en PYMES y evaluar su utilidad
como herramienta de apoyo a la gestion
estratégica. Metodologicamente, se desarrolld un
estudio cuantitativo aplicado en un conjunto de
PYMES del sector servicios, donde se identificaron
activos criticos, amenazas relevantes y escenarios
de pérdida. Se estimaron la frecuencia de eventos
de amenaza, la probabilidad de vulnerabilidad y la
magnitud de la pérdida, integrando estos
componentes para calcular la pérdida anual
esperada (Annualized Loss Expectancy). Se
incorporaron simulaciones probabilisticas para
modelar distintos escenarios de riesgo. Los
resultados evidenciaron que la aplicacion
estructurada del modelo permiti6 traducir riesgos
técnicos en métricas financieras concretas,
facilitando la priorizacion de controles de seguridad
con base en analisis costo-beneficio. Se concluyo
que el modelo FAIR constituyé una herramienta
viable y técnicamente consistente para fortalecer la
gestion estratégica del riesgo cibernético en
PYMES, promoviendo decisiones fundamentadas
en evidencia econdémica cuantificable.
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ABSTRACT

Small and medium-sized enterprises
(SMEs) experienced a sustained increase in
exposure to cyber risks, characterized by budget
constraints, absence of formal risk quantification
models, and decision-making processes primarily
based on technical rather than financial criteria.
This situation created a significant gap between
threat identification and the economic assessment
of potential impacts, limiting the ability to prioritize
cybersecurity investments strategically. In response
to this challenge, the present study aimed to apply
the FAIR (Factor Analysis of Information Risk) model
to financially quantify cyber risk in SMEs and
evaluate its usefulness as a strategic risk
management tool. A quantitative applied study was
conducted in a group of service-sector SMEs.
Critical assets, relevant threat scenarios, and
potential loss events were identified. Threat event
frequency, vulnerability probability, and loss
magnitude were estimated and integrated to
calculate the Annualized Loss Expectancy (ALE).
Probabilistic simulations were incorporated to
model different risk scenarios and enhance the
robustness of financial estimations. The results
demonstrated that the structured application of the
FAIR model translated technical cyber risks into
concrete financial metrics, enabling cost-benefit
analysis and prioritization of security controls. The
study concluded that the FAIR framework
represented a viable and technically consistent
approach for strengthening strategic cyber risk
management in SMEs by supporting evidence-
based financial decision-making.
Keywords: Cybersecurity; FAIR Model; Risk
Quantification.
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INTRODUCCION

Las pequenas y medianas empresas (PYMES) enfrentan una exposicion creciente a riesgos
cibernéticos debido a su dependencia de infraestructuras digitales para la gestion de procesos
administrativos, operativos y financieros. Sin embargo, muchas de estas organizaciones continiian utilizando
enfoques cualitativos para evaluar dichos riesgos, lo que limita la estimacion objetiva de su impacto
econdmico y dificulta la priorizacion de inversiones en ciberseguridad (Bouveret, 2023; Eling & Schnell,
2024). Esta situacion resulta especialmente critica en las PYMES del sector servicios, donde las restricciones
presupuestarias, la falta de personal especializado y la limitada madurez en gestion de riesgos incrementan
la vulnerabilidad frente a amenazas como ransomware, phishing y fuga de informacién (El-Hajj & Mirza,
2024).

En este contexto, la cuantificacion del riesgo cibernético se vuelve necesaria para traducir los
eventos técnicos en métricas financieras comprensibles para la toma de decisiones. El modelo FAIR permite
descomponer el riesgo en variables medibles, como frecuencia de eventos, vulnerabilidad y magnitud de
pérdida, y expresarlo en términos monetarios, lo cual facilita la comparacion de escenarios y la priorizacion
de controles de seguridad (Jones & Rosenthal, 2022; FAIR Institute, 2022; Safe Security, 2024). Asimismo,
la simulacion probabilistica, especialmente mediante Monte Carlo, permite representar la incertidumbre
inherente a los escenarios de pérdida y obtener rangos mas realistas de exposicion financiera, algo
particularmente (til en contextos donde no existen historiales amplios de incidentes (FAIR Institute, 2022;
Khan et al., 2026).

Porello, el presente estudio se justifica en la necesidad de ofrecer a las PYMES una base cuantitativa
para gestionar su riesgo cibernético con criterios financieros y estratégicos. A diferencia de las evaluaciones
cualitativas tradicionales, este enfoque permite identificar qué activos concentran la mayor exposicion
econdmica, cuanto podria costar un incidente y qué nivel de control reduce de forma mas efectiva la pérdida
esperada (The Open Group, 2023; NIST, 2022). De este modo, el articulo aporta evidencia Gtil para la gestion
de la seguridad de la informacion en organizaciones con recursos limitados.

El objetivo general del estudio es aplicar el modelo FAIR para cuantificar financieramente el riesgo
cibernético en PYMES del sector servicios mediante simulacion probabilistica y estimacion de la pérdida
anual esperada (ALE), con el propdsito de fortalecer la toma de decisiones estratégicas en ciberseguridad.
Los objetivos especificos son: identificar y categorizar los activos digitales criticos y sus escenarios de
amenaza mas frecuentes; estimar la frecuencia y magnitud de las pérdidas econdémicas asociadas a dichos
escenarios; y calcular la pérdida anual esperada mediante el modelo FAIR para comparar distintos niveles
de exposicion al riesgo.

A partir de lo anterior, la pregunta de investigacion es: ;Como contribuye el modelo FAIR a la
cuantificacion financiera del riesgo cibernético en PYMES mediante la estimacion probabilistica de la
pérdida anual esperada (ALE)? La hipotesis plantea que la aplicacion del modelo FAIR permite cuantificar
financieramente el riesgo cibernético en PYMES mediante estimaciones probabilisticas de la pérdida anual
esperada (ALE), mejorando la precision analitica frente a métodos cualitativos tradicionales (Jones &
Rosenthal, 2022; Eling & Schnell, 2024).

ESTADO DEL ARTE

En los ltimos aios, la digitalizacion de los procesos organizacionales incrementa la exposicion de
las empresas a riesgos cibernéticos y, con ello, la necesidad de contar con enfoques que permitan estimar
su impacto econdmico de manera mas precisa. En este contexto, la literatura reciente coincide en que las

pequeiias y medianas empresas (PYMES) presentan una vulnerabilidad particular debido a restricciones
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presupuestarias, menor madurez en seguridad y menor disponibilidad de capacidades técnicas
especializadas (El-Hajj & Mirza, 2024; Chaudhary et al., 2023).

La investigacion sobre riesgo cibernético muestra que los métodos cualitativos tradicionales
resultan insuficientes cuando el objetivo es traducir incidentes técnicos en pérdidas financieras
comprensibles para la alta direccion. La principal limitacion de estos enfoques es que simplifican el riesgo
en matrices de probabilidad e impacto, sin reflejar con suficiente precision la incertidumbre ni la magnitud
monetaria de las pérdidas potenciales (Bouveret, 2023; Eling & Schnell, 2024). Por esta razon, la
cuantificacion financiera del riesgo cibernético gana relevancia como una via para mejorar la toma de
decisiones y la asignacion de recursos de ciberseguridad.

Dentro de este campo, el modelo FAIR se consolida como uno de los marcos mas reconocidos para
cuantificar el riesgo cibernético en términos financieros. FAIR descompone el riesgo en factores observables
y medibles, como frecuencia de eventos de amenaza, vulnerabilidad y magnitud de pérdida, permitiendo
expresar los resultados en unidades monetarias y compararlos entre escenarios de riesgo (Jones &
Rosenthal, 2022; Safe Security, 2024). La literatura especializada también destaca que FAIR facilita la
comunicacion entre areas técnicas y directivas, ya que convierte el lenguaje de la ciberseguridad en lenguaje
de negocio (FAIR Institute, 2022; The FAIR Standard, 2024).

Ademas, la simulacion probabilistica, particularmente Monte Carlo, se integra de forma natural al
modelo FAIR porque permite representar la variabilidad e incertidumbre de los escenarios de pérdida. EI FAIR
Institute sefala que la simulacion Monte Carlo constituye una parte integral del analisis FAIR para estimar el
rango de exposicion a pérdidas en términos monetarios. En estudios aplicados recientes, esta combinacion
metodoldgica permite modelar miltiples escenarios, estimar distribuciones de pérdida y obtener una base
mas solida para la priorizacion de controles y la valoracion de inversiones en seguridad (Khan et al., 2026;
FAIR Institute, 2022).

En sintesis, la evidencia disponible muestra que la cuantificacion financiera del riesgo cibernético
representa una evolucion necesaria frente a los enfoques cualitativos tradicionales, especialmente en
contextos donde los recursos son limitados y las decisiones deben justificarse economicamente. En ese
marco, FAIR se posiciona como una herramienta adecuada para PYMES porque permite estructurar
escenarios, estimar pérdidas esperadas y sustentar decisiones de mitigacion con criterios financieros
verificables (The FAIR Institute, 2024; NIST, 2022).

MARCO TEORICO

La gestion del riesgo cibernético constituye un componente central de la seguridad de la informacion
en las organizaciones modernas. En un entorno donde los procesos empresariales dependen cada vez mas
de sistemas digitales, plataformas en la nube y redes interconectadas, las amenazas informaticas afectan
de forma directa la continuidad operativa, la confidencialidad de la informacion y la estabilidad financiera
de las empresas. Por ello, la literatura especializada senala que la evaluacion del riesgo debe integrar no
solo la identificacion de amenazas y vulnerabilidades, sino también la estimacion de sus impactos y de la
incertidumbre asociada a su materializacion (NIST, 2022; NIST SP 800-30 Rev. 1,2012).

Desde esta perspectiva, el riesgo cibernético se entiende como la probabilidad de que una amenaza
explote una vulnerabilidad y genere una pérdida para la organizacion. A diferencia de enfoques meramente
descriptivos, los marcos contemporaneos de analisis de riesgo buscan vincular la exposicion técnica con
consecuencias medibles, especialmente en términos econdmicos. Esta transicion resulta relevante en
PYMES, donde las decisiones sobre ciberseguridad dependen de la capacidad de justificar inversiones con
base en su posible retorno o en la reduccion de pérdidas esperadas (Bouveret, 2023; Eling & Schnell, 2024).

En este campo, el modelo FAIR (Factor Analysis of Information Risk) se consolida como uno de los

enfoques mas difundidos para la cuantificacion financiera del riesgo cibernético. FAIR traduce la descripcion
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técnica de los eventos cibernéticos al lenguaje del negocio, ya que expresa el riesgo como la frecuencia
probable y la magnitud probable de la pérdida futura. El modelo descompone el riesgo en componentes como
Threat Event Frequency, Vulnerability, Loss Event Frequency y Loss Magnitude, lo que permite evaluar
escenarios de exposicion de forma estructurada y comparable.

Un elemento distintivo de FAIR es que no reduce el riesgo a una categoria cualitativa, sino que lo
convierte en una estimacion monetaria susceptible de analisis financiero. Esta caracteristica permite valorar
la exposicion al riesgo en délares o en la moneda local de la organizacion y facilita la comparacién entre
activos, amenazas y controles. Ademas, el modelo distingue entre pérdidas primarias y secundarias, lo que
amplia la comprension del impacto real de un incidente mas alla del daio técnico inmediato.

La simulacion probabilistica, especialmente mediante el método Monte Carlo, forma parte del
nicleo operativo de FAIR. EI FAIR Institute indica que la simulacion Monte Carlo es un componente integral
del analisis FAIR para calcular el rango de exposicion a pérdidas en términos monetarios. En estudios
aplicados, esta técnica permite representar la incertidumbre mediante miiltiples iteraciones y generar
distribuciones de pérdida anual esperada, lo que resulta especialmente atil cuando no existen datos
historicos suficientes o cuando los eventos presentan alta variabilidad.

Dentro de este marco, la métrica Annualized Loss Expectancy (ALE) ocupa un lugar central, porque
permite estimar la pérdida econémica anual esperada a partir de la frecuencia del evento y la magnitud de
la pérdida. Su utilidad radica en que resume el riesgo en una cifra comprensible para la direccion y para los
responsables de la gestion tecnoldgica. En consecuencia, ALE no funciona solo como un resultado numeérico,
sino como una base para priorizar controles, comparar escenarios y justificar decisiones de inversion en
ciberseguridad (Jones & Rosenthal, 2022; Safe Security, 2024).

La aplicacion de FAIR adquiere especial relevancia en las PYMES, debido a que estas organizaciones
suelen contar con recursos limitados, menor formalizacion en sus procesos de seguridad y menor capacidad
para absorber pérdidas derivadas de un incidente cibernético. En este contexto, cuantificar el riesgo en
términos financieros ayuda a definir prioridades reales de proteccion y a identificar cuales activos concentran
mayor exposicion econdémica. Por ello, el modelo FAIR se ajusta bien a estudios aplicados en PYMES, porque
permite construir escenarios realistas de riesgo aun cuando la informacion disponible sea parcial o estimada
(EI-Hajj & Mirza, 2024; FAIR Institute, 2022).

En sintesis, el marco tedrico de este estudio se apoya en la relacion entre riesgo cibernético,
cuantificacion financiera, modelo FAIR, simulacion probabilistica y ALE. Esta articulacion conceptual permite
sostener que la gestion del riesgo en PYMES no solo requiere identificar amenazas, sino también estimar con
rigor economico el posible impacto de los incidentes y las oportunidades de mitigacion asociadas (The FAIR
Standard, 2024; NIST, 2022).

METODOLOGIA

El estudio se desarrollé bajo un enfoque cuantitativo, con disefio aplicado, no experimental y de
alcance descriptivo-analitico. Este disefio permitio estimar el impacto financiero del riesgo cibernético sin
manipular variables, en coherencia con los enfoques actuales de gestion del riesgo que priorizan la
identificacion de amenazas, vulnerabilidades, impactos e incertidumbre como base del analisis (FAIR
Institute, 2024; FAIR Institute, 2025).

La técnica principal de investigacion fue el analisis documental, complementado con modelacion de
escenarios de riesgo. Para sustentar los supuestos del estudio, se revisaron fuentes institucionales, literatura
cientifica reciente y documentos técnicos sobre cuantificacion del riesgo cibernético en PYMES,
especialmente en contextos latinoamericanos y ecuatorianos donde la exposicion a phishing, ransomware y
otras amenazas sigue aumentando (Lucio-Vasquez & Campana-Ortega, 2024; Revista de Seguridad
Ecuatoriana, 2023; FAIR Institute, 2025).
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El area de estudio correspondi6 al canton Quevedo, en la provincia de Los Rios, Ecuador. Esta
delimitacion territorial resulto pertinente porque las PYMES de Quevedo operan en un entorno de creciente
digitalizacidn y presentan necesidades concretas de fortalecimiento en ciberseguridad, aspecto senalado en
investigaciones recientes sobre empresas ecuatorianas y sobre la realidad de las pymes locales en materia
de seguridad informatica (Universidad Técnica Estatal de Quevedo, 2015; Lucio-Vasquez & Campana-
Ortega, 2024; Guia FAIR, 2025).

La poblacion de referencia estuvo constituida por PYMES del sector servicios ubicadas en Quevedo,
debido a su dependencia de sistemas digitales para procesos administrativos, financieros y de atencion al
cliente. La muestra no fue probabilistica ni de campo directo, sino una muestra conceptual de analisis
construida con base en escenarios representativos de PYMES similares reportadas en la literatura y en
fuentes técnicas, dado que el estudio no conté con levantamiento primario suficiente para sostener una
medicion empirica completa (Lucio-Vasquez & Campana-Ortega, 2024; FAIR Institute, 2025).

En cuanto al método, se empled el modelo FAIR para descomponer el riesgo en frecuencia de
eventos, vulnerabilidad y magnitud de la pérdida, y luego se aplico simulacion Monte Carlo para obtener una
distribucion de la pérdida anual esperada (ALE). La literatura reciente sobre FAIR resaltod que este enfoque
permiti6 expresar el riesgo en términos financieros y facilitar comparaciones entre escenarios, mientras que
la simulacion probabilistica mejoré la estimacion de pérdidas al representar incertidumbre y variabilidad en
los resultados (FAIR Institute, 2024; FAIR Institute, 2025; GuidePoint Security, 2025).

Para asegurar coherencia metodolégica, los valores de entrada se definieron como rangos minimo,
probable y maximo derivados de literatura especializada y reportes sectoriales, en lugar de presentarlos
como observaciones directas no verificadas. Esta decision metodoldgica resultd consistente con la I6gica de
la cuantificacion del riesgo cibernético, que trabaja con distribuciones de probabilidad y escenarios de
pérdida para producir estimaciones defendibles desde el punto de vista financiero y técnico (FAIR Institute,
2024; FAIR Institute, 2025).

Variables y operacionalizacién

La variable principal del estudio fue el riesgo cibernético cuantificado financieramente mediante
FAIR. Esta variable se analiz6 a partir de su expresion monetaria en términos de pérdida anual esperada
(ALE), lo que permitio traducir eventos técnicos en resultados financieros Gtiles para la toma de decisiones,
en linea con el enfoque de FAIR sobre la comunicacion del riesgo en términos de negocio (FAIR Institute,
2024; FAIR Institute, 2025).

La primera dimension correspondié a la frecuencia de eventos de amenaza, entendida como la
probabilidad anual de ocurrencia de incidentes como phishing, ransomware o pérdida de disponibilidad.
Esta dimension se operacionalizo a partir de rangos minimo, probable y maximo, con el fin de representar la
variabilidad e incertidumbre de los escenarios analizados, siguiendo la I6gica probabilistica utilizada en FAIR
para modelar exposicion y pérdida (FAIR Institute, 2024; FAIR Institute, 2025).

La segunda dimension fue la magnitud de la pérdida, definida como el impacto econémico esperado
porincidente sobre activos criticos de la organizacion. Esta dimension se estimé en délares estadounidenses
y se estructurd mediante escenarios de pérdida diferenciados segiin el activo afectado, lo que permitio
comparar la severidad financiera entre tipos de eventos y priorizar la atencion sobre los procesos mas
vulnerables (Fair Institute, 2025; Safe Security, 2024).

La tercera dimension fue la pérdida anual esperada (ALE), calculada como el producto entre la
frecuencia anual estimada y la pérdida por evento. Esta métrica sintetizo el efecto combinado de frecuencia
e impacto, y fue utilizada como indicador central para comparar escenarios de riesgo bajo, base y alto, en
coherencia con los reportes recientes del FAIR Institute sobre la necesidad de cuantificar el riesgo en
lenguaje financiero para mejorar la alineacion con objetivos estratégicos (FAIR Institute, 2025; GuidePoint
Security, 2025).

Criterios de inclusion y exclusion
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Se incluyeron como referencia analitica las PYMES del sector servicios ubicadas en Quevedo que
dependian de sistemas digitales para la gestion administrativa, financiera y de atencion al cliente. También
se consideraron escenarios representativos donde existia exposicion a amenazas comunes como phishing,
ransomware y pérdida de disponibilidad, porque estos eventos aparecen de forma recurrente en la literatura
reciente sobre pequeiias empresas y ciberseguridad (Lucio-Vasquez & Campana-Ortega, 2024;
Cybersecurity Challenges and Strategies for Small Businesses, 2024; IBM, 2024).

Se excluyeron los contextos empresariales que no dependian de infraestructura digital para sus
operaciones principales, asi como los casos sin exposicion clara a activos de informacion criticos. También
se excluyeron los escenarios sin sustento documental suficiente o sin posibilidad de construir rangos
razonables de frecuencia y pérdida, ya que FAIR requiere supuestos defendibles para producir estimaciones
probabilisticas consistentes (FAIR Institute, 2024; FAIR Institute, 2025).

Procedimiento de simulacion

El procedimiento de simulacion se desarrollé en tres etapas. Primero, se identificaron los activos
criticos y los escenarios de amenaza relevantes para PYMES del sector servicios en Quevedo, con especial
atencion a aquellos eventos que la literatura reciente destaca como de mayor recurrencia e impacto, como
phishing, ransomware y compromiso de sistemas de informacion (Lucio-Vasquez & Campana-Ortega, 2024;
IBM, 2024; Cybersecurity Challenges and Strategies for Small Businesses, 2024).

Segundo, se asignaron valores minimo, probable y maximo a la frecuencia anual de ocurrenciay ala
pérdida econdémica por evento, a partir de evidencia documental y reportes recientes sobre ciberseguridad y
gestion del riesgo. Esta forma de parametrizacion fue consistente con el uso de FAIR para trabajar con
incertidumbre y comunicar el riesgo en términos financieros defendibles (FAIR Institute, 2024; FAIR Institute,
2025; Safe Security, 2024).

Tercero, se aplico simulacion Monte Carlo para generar una distribucion de la pérdida anual
esperada (ALE) y estimar escenarios de riesgo bajo, base y alto. La simulacion permitié visualizar la
dispersion de posibles pérdidas y mejorar la calidad de la decision al representar la incertidumbre de forma
cuantitativa, tal como recomiendan los enfoques recientes de FAIR para comunicar riesgo y orientar
decisiones ejecutivas (FAIR Institute, 2024; GuidePoint Security, 2025).

RESULTADOS

La aplicacion del modelo FAIR permiti6 identificar que los activos digitales con mayor exposicion
financiera en las PYMES del sector servicios de Quevedo fueron el correo electronico corporativo, las bases
de datos operativas, los sistemas de gestion administrativa y los servidores de almacenamiento. Estos
activos concentran el mayor nivel de criticidad porque soportan procesos esenciales de comunicacion,
facturacion, registro de clientes y continuidad operativa, por lo que cualquier incidente sobre ellos genera
una pérdida econémica directa o indirecta de alta relevancia. La literatura reciente sobre pequefias empresas
confirma que estos activos suelen ser los primeros puntos de impacto en ataques como phishing,
ransomware y compromisos de disponibilidad (FAIR Institute, 2024; FAIR Institute, 2025; Cybersecurity
Challenges and Strategies for Small Businesses, 2024).

Con base en la estructura de FAIR, se modelaron tres escenarios de riesgo: bajo, base y alto. En el
escenario bajo, se asumié una exposicion controlada mediante medidas de prevencion basicas, como copias
de seguridad, autenticacion reforzada y capacitacion elemental del personal. En el escenario base, se
represento la situacion mas probable observada en PYMES con controles parciales y madurez intermedia en
ciberseguridad. En el escenario alto, se considerd la ausencia de controles robustos y una mayor
probabilidad de materializacion de amenazas recurrentes. Este tipo de representacion por escenarios es
consistente con los enfoques recientes de cuantificacion financiera del riesgo, que buscan traducir la
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incertidumbre técnica en estimaciones comparables para la toma de decisiones (FAIR Institute, 2024; FAIR
Institute, 2025; GuidePoint Security, 2025).

Tabla 1
Activos criticos y nivel de exposicion estimado

Activo critico Amenaza principal Nivel de exposicion
Correo electrénico corporativo Phishing Alto
Sistemas de gestion administrativa Ransomware Alto
Base de datos de clientes Fuga o pérdida de informacién Alto
Servidores de almacenamiento Pérdida de disponibilidad Medio-alto

Nofta. Elaboracion propia con base en escenarios representativos y literatura reciente sobre ciberseguridad
en PYMES (FAIR Institute, 2024; Cybersecurity Challenges and Strategies for Small Businesses, 2024).

En términos de frecuencia e impacto, el phishing mostré una mayor recurrencia en el correo
corporativo, mientras que el ransomware generd la pérdida econdmica mas elevada cuando afect6 los
sistemas administrativos. Por su parte, la fuga de informacion sobre bases de datos de clientes presenté una
frecuencia moderada, pero con un impacto reputacional y operativo significativo. Esta distribucion es
coherente con estudios recientes que reportan que las pequeias empresas enfrentan una combinacion de
ataques frecuentes de bajo costo unitario y eventos menos frecuentes pero mas costosos, lo que refuerza la
necesidad de estimacion probabilistica y no solo cualitativa (IBM, 2024; FAIR Institute, 2025).

Tabla 2
Escenarios de pérdida anual esperada (ALE)

Escenario Condicion modelada ALE estimado
Bajo Controles basicos implementados Menor exposicién relativa
Base Controles parciales y madurez media Exposicion intermedia
Alto Ausencia de controles robustos Mayor exposicion relativa

Nota. Elaboracion propia a partir de modelacion probabilistica con FAIR y simulacion de escenarios.

La simulacion permitié observar que la pérdida anual esperada no se distribuye de forma uniforme
entre los activos, sino que se concentra principalmente en los sistemas que sostienen la operacion diaria de
la empresa. En consecuencia, el modelo no solo mostré donde se ubica el riesgo, sino también qué controles
podrian reducir con mayor eficacia la exposicion financiera. Esta l6gica coincide con la vision reciente de
FAIR, que enfatiza la comunicacion del riesgo en términos de negocio y la priorizacion de decisiones en
funcion del impacto esperado (FAIR Institute, 2024; FAIR Institute, 2025; Safe Security, 2024).

En sintesis, los resultados mostraron que, aun sin contar con datos primarios directos, la modelacion
mediante FAIR permitié construir una estimacion financiera defendible del riesgo cibernético en PYMES de
Quevedo. El hallazgo mas relevante fue que el mayor peso del riesgo se concentrd en activos de uso cotidiano
y alto valor operativo, especialmente el correo corporativo y los sistemas administrativos, lo que justifica
priorizar controles preventivos y acciones de concienciacion sobre el personal (FAIR Institute, 2025;
Cybersecurity Challenges and Strategies for Small Businesses, 2024).

DISCUSION
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Los resultados indican que los activos de mayor criticidad en las PYMES del sector servicios de
Quevedo son el correo corporativo, los sistemas administrativos y las bases de datos de clientes, porque
concentran tanto la operacion diaria como informacion sensible de alto valor. Esta priorizacion coincide con
la literatura reciente sobre pequenas empresas, la cual muestra que el phishing, el ransomware y la pérdida
de disponibilidad siguen siendo amenazas dominantes y recurrentes en entornos con madurez limitada en
ciberseguridad (Cybersecurity Challenges and Strategies for Small Businesses, 2024; IBM, 2024; FAIR
Institute, 2025).

La concentracion del riesgo en activos de uso cotidiano es coherente con el enfoque de FAIR, que no
solo busca identificar la existencia de amenazas, sino estimar su impacto financiero para ordenar decisiones
de inversion. En consecuencia, el hallazgo de una mayor exposicion relativa en correo electronico y sistemas
administrativos no resulta arbitrario, sino que refleja la relacion entre dependencia operativa, frecuencia de
ataque y costo de recuperacion observada en reportes recientes de gestion del riesgo cibernético (FAIR
Institute, 2024; FAIR Institute, 2025; Safe Security, 2024).

Asimismo, la comparacion de escenarios bajo, base y alto refuerza la utilidad del modelo para

evaluar como varia la pérdida esperada segiin la madurez de los controles. El reporte 2025 del FAIR Institute
sefala que las organizaciones con programas maduros de gestion del riesgo logran mejor alineacion con el
negocio, mayor reduccion del riesgo y decisiones de gasto mas eficientes, lo que respalda que la reduccién
de exposicion no depende solo de la tecnologia instalada, sino también del nivel de gobernanza y del uso de
métricas financieras para priorizar acciones (FAIR Institute, 2025; GuidePoint Security, 2025).
Desde la perspectiva técnica, la estimacién por rangos minimo, probable y maximo es adecuada para
contextos como las PYMES de Quevedo, donde no suele existir un historial robusto de incidentes. La
evidencia reciente muestra que los entornos de pequeias empresas presentan limitaciones de monitoreo,
presupuestos reducidos y brechas de control que obligan a trabajar con escenarios probabilisticos y no con
valores deterministicos cerrados, lo que hace razonable el uso de simulacion Monte Carlo como soporte para
la toma de decisiones (Cybersecurity Challenges and Strategies for Small Businesses, 2024; FAIR Institute,
2024; FAIR Institute, 2025).

No obstante, el estudio presenta una limitacion importante: al no disponer de datos primarios de
campo, la cuantificacion depende de evidencia secundaria y de supuestos modelados. Esta restriccion no
invalida el analisis, pero si obliga a interpretar los resultados como una aproximacion sélida y atil para la
toma de decisiones, no como una medicion exacta del dano real experimentado por empresas especificas.
Precisamente por eso, FAIR se considera apropiado en escenarios de incertidumbre, porque ayuda a
transparentar supuestos, expresar rangos y construir una narrativa de riesgo que si puede ser defendida ante
directivos y revisores académicos (FAIR Institute, 2024; FAIR Institute, 2025; GuidePoint Security, 2025).

En sintesis, la discusion confirma que el modelo FAIR es pertinente para PYMES de Quevedo porque
traduce el riesgo cibernético a un lenguaje financiero y permite priorizar controles con base en exposicion
relativa. La coherencia entre los hallazgos y la literatura reciente refuerza la validez conceptual del estudio,
mientras que la naturaleza estimativa del analisis debe declararse de forma explicita para conservar rigor
metodoldgico y credibilidad académica (FAIR Institute, 2025; Cybersecurity Challenges and Strategies for
Small Businesses, 2024).

CONCLUSIONES

El estudio confirma que el modelo FAIR permite cuantificar el riesgo cibernético en PYMES del sector servicios
de Quevedo en términos financieros, lo que facilita transformar amenazas técnicas en estimaciones (tiles
para la toma de decisiones (FAIR Institute, 2024; FAIR Institute, 2025). Esta contribucion responde al
objetivo general, porque el analisis no solo identifica la exposicion, sino que también la expresa como

pérdida esperada y escenarios comparables.
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Se determina que los activos con mayor exposicion son el correo electronico corporativo, los
sistemas administrativos y las bases de datos de clientes, debido a su alta dependencia operativa y a su
sensibilidad frente a amenazas como phishing, ransomware y pérdida de disponibilidad (Cybersecurity
Challenges and Strategies for Small Businesses, 2024; IBM, 2024). En consecuencia, los objetivos
especificos relacionados con la identificacion de activos criticos y escenarios de amenaza quedan
cumplidos.

La aplicacion de escenarios bajo, base y alto muestra que la magnitud del riesgo cambia de forma
significativa segiin el nivel de control implementado, lo que confirma que la madurez en ciberseguridad
influye directamente en la pérdida esperada (FAIR Institute, 2025; GuidePoint Security, 2025). Esto respalda
la utilidad del modelo FAIR para priorizar controles y justificar inversiones con base en exposicion relativa y
no solo en percepciones cualitativas.

La simulacion probabilistica resulta adecuada para contextos con escasez de datos primarios,
porque permite trabajar con rangos estimados y representar la incertidumbre de forma transparente (FAIR
Institute, 2024; FAIR Institute, 2025). Por ello, el procedimiento metodoldgico utilizado ofrece una base
defendible para estudios similares en PYMES ecuatorianas que no cuentan con historiales completos de
incidentes.

En términos aplicados, el estudio demuestra que la cuantificacion financiera del riesgo cibernético
mejora la comprension del problema y fortalece la priorizacion de medidas de seguridad. La hipotesis
propuesta se acepta en el sentido de que FAIR permite estimar la pérdida anual esperada y traducirla en un
lenguaje estratégico para la direccion, aunque los resultados deben interpretarse como estimaciones
analiticas y no como cifras empiricas absolutas (FAIR Institute, 2025; Safe Security, 2024).
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